CONFORMITE ET CERTIFICATIONS

CERTIFICATION IS0 27001 — SGSI

Les systémes et processus de gestion de Vantage Data Centers sont certifiés ISO 27001.
Cette norme internationale propose un cadre pour établir, mettre en ceuvre, exploiter, surveiller,

ISO/IEC 27001:2013
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revoir, maintenir et améliorer un systeme de gestion de la sécurité de |'information (SGSI). |3|55Ei!:3;ELW$

Cette certification témoigne de I'engagement de Vantage a appliquer les meilleures pratiques

et les controles de I'industrie afin de gérer et d'exploiter un environnement sécuritaire. Toutes @

les installations de Vantage sont certifiées selon cette norme.

S0C 2, type 2

Les criteres System and Organization Controls (SOC) reposent sur les Trust Services Principles \&eO‘g’"i“"""f%

(TSP), et les rapports renforcent la crédibilité et la fiabilité aupres des entités utilisatrices et des A|CPA Q

parties prenantes internes. Vantage se soumet a des audits SOC Il chaque année, et la

conformité est confirmée par un cabinet d'audit accrédité par 'AICPA. Les certifications SOC Il SOC

couvrent l'intégrité opérationnelle et la sécurité de I'ensemble des installations Vantage. ‘P“’g’“’
7ly sas70 %%

Norme de sécurité des données de l'industrie des cartes de paiement (PCI DSS)

Vantage fait I'objet d'audits indépendants annuels, comme I'exigent les normes de sécurité des données TR g

PCI DSS applicables aux organisations de services. Le PCI DSS est une norme de sécurité de I'information 52 O\

destinée aux organisations qui traitent des cartes de crédit de marques reconnues. Nos installations sont i @DSS f%\

évaluées sur le plan de la sécurité physique et de la disponibilité afin d'appuyer nos clients qui peuvent ?\'*

offrir ce type de services. Toutes les installations opérationnelles de Vantage sont certifiées selon cette

norme.

Loi sur la portabilité et la responsabilité en matiére d'assurance maladie (HIPAA)

Vantage fait I'objet, chaque année, d'audits indépendants afin de valider les contréles mis en
place pour respecter la loi HIPAA (Health Insurance Portability and Accountability Act). Nos
installations sont évaluées quant aux mesures et controles de sécurité, afin d’appuyer nos
clients qui peuvent offrir des services impliquant des renseignements de santé électroniques.

Loi sur la protection des renseignements personnels et les documents
électroniques (LPRPDE)

Vantage fait I'objet, chaque année, d'audits indépendants afin de valider les contréles mis en place pour se
conformer a la Loi sur la protection des renseignements personnels et les documents électroniques
(LPRPDE). Nos installations sont évaluées quant au respect des exigences de protection, afin d'appuyer
nos clients qui peuvent offrir des services nécessitant un environnement permettant de protéger les
systémes contenant des renseignements personnels de citoyens canadiens.

CERTIFICATION TIERIII

Les installations Vantage suivantes sont certifiées Tier IlI :

+ Montréal (QC11) * Quincy (WA11)
° V|||e de QUébeC (QC21) Telefonica Global Solutions - USA
7 ~ KeyCenter - SR6 & SR7, Phase 1
CONSEIL AMERICAIN DU BATIMENT UPTINE WNSTITUTE GETIFED
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Les installations Vantage suivantes sont certifiées LEED :

e Santa Clara (CA11, CA12, CA13) - Platine e Quincy (WA11) - Or
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